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Que a Internet € um espaco

de oportunidades, diversao,
aprendizado, colaboracdo e tudo
mais, a gente ja sabe, ne?

Mas, por ser um ambiente tao vasto
e possibilitar o acesso de diversas
pessoas com diferentes objetivos,
precisamos estar atentos para nos
mantermos seguros e protegidos,
nAo € mesmo?

E para ajudar voce, sua familia e
seus amigos a ficarem ligados e

se manterem seguros na Internet,
a Globo criou esse material com

5 dicas essenciais para que a sua
experiencia nesse universo incrivel
seja ainda mais positiva!
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Cada mergulho
e um flash!




Oba! Todo mundo A-M-A postar nas redes
socliais, participar das trends, se cadastrar
em apps e sites incriveis, conhecer pessoads
novas e tudo mais, certo? Estar na internet
é “daora”, tem muita coisa de graca, mas
ndo podemos marcar bobeira na hora

de compartilhar nossos dados pessoais,
publicar nossas fotos ou realizar cadastro
em uma plataforma.

Suas informacoes pessoais valem muito!
E tem muita gente com interesse naquilo
que voce disponibiliza no mundo on-line.

Pode ser uma novidade, uma foto que vocé
achou linda, um video engracado que vocé
fez, um dudio, um print de uma conversa ou
qualguer outro contelddo que vocé queira
postar. Antes de fazé-lo, pergunte-se: isso
pode prejudicar vocé ou mais alguém?
Expoe alguma informacao pessoal como
endereco, nome de escola, empresa em que
trabalha, e-mail, telefone, placa do carro?
ldentifica o local onde voce estd ou que
costuma frequentar?

Postagens com muitos detalhes da rotina,
com dados pessoais e até mesmo expondo
a imagem de criancas e adolescentes
podem ser usadas por estranhos para
diferentes finalidades.



Para ndo ser um alvo facil para
oportunistas e criminosos virtuais, se liga
nessas dicas:

10 mais: postagens em redes
1ais foram utilizadas para
ajar um assalto



https://g1.globo.com/fantastico/noticia/2022/08/22/ladrao-que-invadiu-apartamento-de-carlinhos-maia-diz-que-acompanhava-rotina-do-influencer-por-redes-sociais-e-que-viu-oportunidade.ghtml

Na secdo ‘Fato ou Fake’ do G



https://g1.globo.com/fato-ou-fake/noticia/2022/10/11/fato-ou-fake-veja-como-acessar-checagens-nas-redes-sociais-e-como-enviar-sugestoes-a-equipe-pelo-whatsapp.ghtml

E uma cilada,
Bino!
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Recebeu uma mensagem com aquela
promocdo imperdivel, uma premiacdo

de um sorteio que voce nem lembra de

ter participado ou uma oportunidade de
emprego irrecusavel?

Cuidado! Esse tipo de abordagem pode
ser uma tentativa de golpe. Isso também
pode vir acompanhado por um link, um
pedido de contato, confirmacdo de dados
pessoais, um formuldrio ou até mesmo um
arquivo anexado. E assim que pessoas mal-
iIntencionadas conseguem concretizar seus
planos: a partir desse tipo de mensagem

o atacante pode infectar o seu dispositivo
com algum argquivo malicioso, roubar seus
dados pessoais e até mesmo se passar por
VOCE.

Pintou uma duvida? Nado clique, nao
baixe arquivos anexados, nao preencha
formularios e ndo responda essas
solicitacoes. Caso venha de uma pessoa
conhecida, confirme por outro meio
(telefone, WhatsApp, e-mail etc.).
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Ah! E falando nisso... provavelmente voce
ja deve ter ouvido falar dos “golpes do
WhatsApp”, certo?

Os mais comuns sdo o da clonagem de perfil
e o do sequestro de conta. No primeiro, o
Criminoso se passa por voce, utilizando
nomes e fotos iguais aos seus, mas com
numero diferente. Sua conta continua normal
no seu celular, mas eles se passam por voce e
pedem transferéncias, pagamentos e ajudas
financeiras para seus familiares e amigos,
que facilmente sdo enganados.




No segundo, o criminoso obtém controle
da sua conta de WhatsApp, que deixa de
funcionar no seu celular.




Saiba mais como se proteger

e o que fazer se for vitima de

golpes no WhatsApp.
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https://g1.globo.com/tecnologia/noticia/2022/02/24/golpes-no-whatsapp-como-se-proteger-e-o-que-fazer-se-for-vitima.ghtml
https://g1.globo.com/tecnologia/noticia/2022/02/24/golpes-no-whatsapp-como-se-proteger-e-o-que-fazer-se-for-vitima.ghtml
https://g1.globo.com/tecnologia/noticia/2022/02/24/golpes-no-whatsapp-como-se-proteger-e-o-que-fazer-se-for-vitima.ghtml

Sou chique,




Mais do que chique, ser uma pessoa
prevenida € “o must”, né?

Com a grande quantidade de servicos
digitais, muitos usuadrios tém dificuldade em
lidar com senhas e, quando isso acontece,
normalmente escolhem senhas faceis ou as
repetem em diversos servicos.

Isso pode colocar a seguranca das suas

iInformacoes em risco.

Entao se liga nas dicas para ter senhas
fortes e mante-las seguras:

LY,
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O Mais Voce da a receita

de uma senha seqgura.
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https://globoplay.globo.com/v/9210746/?s=0s
https://globoplay.globo.com/v/9210746/?s=0s
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Isso e
felomenal!




Fenomenal mesmo é ser “gente boa”,
tratar os outros como vocé quer ser
tratado, tanto on-line quanto na vida

real. As vezes precisamos pensar além das
emocoes e tomar as decisoes certas ao
escolher o que dizer e de que forma.

Saiba Mais sobre:

OM como agirem casos
de crimes virtuais


https://somos.globo.com/valor-social/novidades/noticia/saiba-mais-sobre-como-agir-em-casos-de-crimes-virtuais.ghtml
https://somos.globo.com/valor-social/novidades/noticia/saiba-mais-sobre-como-agir-em-casos-de-crimes-virtuais.ghtml
https://somos.globo.com/valor-social/novidades/noticia/saiba-mais-sobre-como-agir-em-casos-de-crimes-virtuais.ghtml
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Nao e
brinquedo
nao!




21

Ndo dd mesmo para brincar quando o
assunto é serio.

Esta passando por alguma situacao
on-line ou offline que parece “sem
solucao’”?

Converse sobre isso com alguem!
Quando ndo sabemos o que fazer, o
melhor forma de resolver é pedindo
ajuda.

Recebeu algum contelddo improprio?
Denuncie! Dessa forma podemos ajudar
as pessoas envolvidas, a comunidade e
as proprias plataformas a bloquear esse
tipo de ocorréncia.

Presenciou ou foi vitima de alguma
agressdo virtual? Essas ocorréncias
podem ser denunciadas tanto pelo site
da SaterNet quanto por uma delegacia
especializada, veja aqui a lista.

/
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https://new.safernet.org.br/
https://new.safernet.org.br/
https://new.safernet.org.br/content/delegacias-cibercrimes

Noticias relacionadas:

Crimes virtuais: saiba o que fazer caso
esteja sofrendo ataques nas redes sociais

Cyberbullying: como identificar, impactos e

consequéncias

Referencias:

Cartilha SaferNet

Guia Google Seja Incrivel na Internet

Internet com Responsa

Ministério dos Direitos Humanos

e Cidadania
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https://g1.globo.com/pa/santarem-regiao/noticia/2022/08/28/crimes-virtuais-saiba-o-que-fazer-caso-esteja-sofrendo-ataques-nas-redes-sociais.ghtml
https://g1.globo.com/pa/santarem-regiao/noticia/2022/08/28/crimes-virtuais-saiba-o-que-fazer-caso-esteja-sofrendo-ataques-nas-redes-sociais.ghtml
https://g1.globo.com/ce/ceara/especial-publicitario/unifor/ensinando-e-aprendendo/noticia/2021/08/31/cyberbullying-como-identificar-impactos-e-consequencias.ghtml
https://g1.globo.com/ce/ceara/especial-publicitario/unifor/ensinando-e-aprendendo/noticia/2021/08/31/cyberbullying-como-identificar-impactos-e-consequencias.ghtml
https://safernet.org.br/site/sites/default/files/cartilha-site.pdf
https://storage.googleapis.com/gweb-interland.appspot.com/pt-br-all/hub/pdfs/2020/Google_SejaIncri%CC%81velNaInternet_Tips.pdf
https://internetsegura.br/pdf/internet_com_responsa.pdf
https://internetsegura.br/pdf/internet_com_responsa.pdf
https://www.gov.br/mdh/pt-br
https://www.gov.br/mdh/pt-br
https://www.gov.br/mdh/pt-br
https://www.gov.br/mdh/pt-br
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